@ 31.3.2023 Sivu 1/ 10

Humana

Vaarinkaytosten ilmoituskanava
Humanalla




31.3.2023 Sivu 2 /10

Humana

Sisallys

Vaarinkdytosten ilmoituskanavan kayttétarkoitus

Ilmoituksen tekija ja sen suojelu

Ilmoituksen kasittely

3.1. Ilmoituksen alkuvaiheen kasittely

3.2. Ilmoituksen jatkotoimet

3.3. Ilmoituskanavan tietosuojaseloste




@ 31.3.2023 Sivu 3/ 10

Humana

1.

Vaarinkaytosten ilmoituskanavan kayttétarkoitus

Humana on sitoutunut noudattamaan kansallista ja kansainvalista
saantelya seka toimimaan avoimesti ja lapinakyvasti. Humana on lisaksi
sitoutunut toimimaan eettisten periaatteiden mukaisesti ja sen
varmistamiseksi Humana on perustanut ilmoituskanavan, jonne tydntekija,
asiakas, yhteistybkumppani tai kuka tahansa muu asiasta huolestunut voi
tehda ilmoituksen, mikali epailee Humanaa vaarinkaytoksista tai
epaeettisesta toiminnasta.

Ilmoitus tehdaan lahtékohtaisesti nimettémana, mutta mikali ilmoittaja
antaa omat tietonsa tai tekee ilmoituksen toisesta henkildsta, henkildtietoja
kasitelldadn ainoastaan epaeettisen toiminnan tunnistamiseen ja
selvittdmiseen sekd mahdolliseen viranomaisen esitutkintaan saattamiseen
ja tutkinnan vaiheiden seurantaan. Lisatietoa tietosuojasta taman
dokumentin lopussa.

Ilmoituskanavan tarkoituksena on valvoa ja varmistua, ettd Humana toimii
saantelyn ja eettisten periaatteiden mukaisesti. Ilmoituskanavan kautta on
mahdollista saada tarkeaa ja systemaattista tietoa mahdollisista
vaarinkaytdsepailyista ja -rikkomuksista seka reagoida niihin ajoissa.
Ilmoituskanavan tarkoitus on myds tukea hyvaa tydnantajamielikuvaa ja
yrityskulttuuria mahdollistamalla tydntekijodille kanava, jossa voidaan tuoda
esiin epakohtia ja epailyksia.

Ilmoitus epaillyista vaarinkaytoksesta tai epaeettisesta toiminnasta
tehdaan Humanalla séahkdisessa jarjestelmassa, Gurufieldissa. Ilmoittajalla
ei tarvitse olla varsinaisia kirjallisia tai muita todisteita epailyn tueksi,
mutta tietoisesti totuudenvastaisen ilmoituksen jattaminen kanavaan on
kiellettya ja saattaa johtaa jatkotoimenpiteisiin.

Sisainen ilmoituskanava kasittaa kaikki Humana Suomen yhtiot.
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2. Ilmoituksen tekija ja sen suojelu

Ilmoituksen vaarinkaytdsepailysta voi tehda kuka tahansa kuten
esimerkiksi tydntekija, asiakas tai yhteistyokumppani.

Humanan tyontekijat voivat tehda ilmoituksen sisdisesti henkilokohtaisten
tunnusten avulla ja vaihtoehtoisesti Humanan kotisivuilta 16ytyvan linkin
kautta. Asiakkaat, yhteistydokumppanit ja muut Humanan ulkopuoliset
henkildt voivat tehda ilmoituksen Humanan kotisivuilta [6ytyvan linkin
kautta. Kaikissa edelld mainituissa tilanteissa ilmoitus on mahdollista
jattaa myOs anonyymina.

Ilmoittajansuojelulaki (1171/2022) velvoittaa yrityksia varmistamaan, etta
ilmoitus voidaan tehda turvallisesti ja siten, etta ilmoittajan henkildllisyys
on suojattu. Kaikenlaiset vastatoimet ilmoittajaa kohtaan ovat
ldhtékohtaisesti kiellettyja. Nain ollen esimerkiksi tydésuhteen
irtisanominen, tydntekijan siirtdminen alempipalkkaiseen tehtavaan,
palkan alentaminen tai palveluiden toimittamista koskevan sopimuksen
ennenaikainen irtisanominen eivat ole mahdollisia. Mikali ilmoittaja
kuitenkin tietoisesti tekee totuudenvastaisen ilmoituksen kanavaan
perustuen esimerkiksi perusteettomien huhupuheiden perusteella, saattaa
se johtaa jatkotoimenpiteisiin.

Ilmoittajansuojelulakia sovelletaan ilmoituksissa, jotka kasittelevat julkisia
hankintoja, finanssipalveluita, rahanpesun ja terrorismin rahoituksen
ehkdisyad, tuoteturvallisuutta, liikenneturvallisuutta, ymparistonsuojelua,
sateily- ja ydinturvallisuutta, elintarvikkeiden ja rehujen turvallisuutta,
eldinten terveytta ja hyvinvointia, kansanterveytta, kuluttajansuojaa,
yksityisyyden ja henkilétietojen suojaa seka verkko- ja tietojarjestelmien
turvallisuutta. Ilmoittajansuojelulakia ei sovelleta ilmoittajan omaan
tydsuhteeseen tai tyoturvallisuuteen liittyvista epakohdista ilmoittamiseen,
vaan naissa asioissa tyontekijaa suojellaan tydlainsaadanndn keinoin.

Ilmoittajan suojelun saamisen edellytyksena on, etta vaarinkaytoksista
ilmoittamisessa kaytetdan paasaantdisesti kolmiportaista jarjestelmaa.
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Ilmoitus vaarinkayttdéepailystd on ensisijaisesti tehtdva Humanan omaan
ilmoituskanavaan. IImoitus toimivaltaiselle viranomaiselle olisi nain ollen
toissijainen keino vaarinkaytdksien ilmoittamiselle. Viranomaisille tehtava
ilmoitus tulisi tarpeeseen tilanteissa, joissa ilmoittajalla olisi perusteltu syy
uskoa, ettei sisaisen ilmoituksen perusteella ryhdyta tarpeellisiin toimiin
asian selvittamiseksi kolmen kuukauden maaraajassa, rikkomiseen ei
voitaisi puuttua tehokkaasti sisdisen ilmoituksen perusteella tai
ilmoittajalla olisi perusteltu syy uskoa olevansa vaarassa joutua
ilmoittamisen johdosta vastatoimen kohteeksi. Viimesijainen keino olisi
tietojen julkistaminen, mikali se olisi valttamatonta rikkomisen
paljastamiseksi.

3. Ilmoituksen kasittely
3.1. Ilmoituksen alkuvaiheen kasittely

Ilmoituskanavan vastaanottajatahona toimii Humana konsernin lakimies,
joka kasittelee ilmoituksen luottamuksellisesti sellaisten henkildiden
kanssa, joiden katsoo olevan tarpeellisia asian hoitamiseksi ja
selvittamiseksi. IImoituksia kasittelevat henkilét kasittelevat asian
puolueettomasti ja riippumattomasti.

Ilmoituksen ldhettamisen jalkeen ilmoittaja saa vastaanottoilmoituksen,
mikali ilmoitusta ei ole tehty anonyymisti. Vastaanottoilmoituksessa
ilmoittaja saa lisaksi linkin, joka mahdollistaa tehdyn ilmoituksen
tarkastelun. Myds mahdollinen kommentointi ilmoituksen kasittelijan
kanssa on mahdollista. IImoituksen vastaanoton jalkeen ilmoituksen
vastaanottaja perehtyy ilmoitukseen selvittadkseen vastaanotetun
ilmoituksen oikeellisuuden.

Ilmoituksen alkuvaiheessa kuullaan tarpeen mukaan ilmoituksen antajaa
seka eri henkildita mahdollisuuksien mukaan seka tehdaan johtopaatés
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siitd, onko vaarinkaytosta tai epaeettista toimintaa tapahtunut.
Keskusteluista kirjataan poytakirja. Taman vaiheen tarkoituksena on
arvioida esitettyjen vaitteiden paikkansapitavyytta. Alkuvaiheen kasittely
voi olla paivien, viikkojen tai jopa kuukausien tyd riippuen esiin tuodun
asian laaja-alaisuudesta.

Jos ilmoitus ei aiheuta jatkotoimia, ilmoituksen kasittely paatetaan ja
asiasta ilmoitetaan ilmoituksen antajalle, mikali ilmoittaja on Humanan
tiedossa. Asian selvittaminen voidaan joutua lopettamaan esimerkiksi siita
syysta, ettei rikkomisesta saada riittavasti selvitystd, rikkominen on
objektiivisesti arvioiden vahainen tai menettely on jo lopetettu. Mikali
ilmoitus edellyttaa jatkotoimia, aloitetaan jatkotoimien arviointi
yhteistydssa asian selvittamiseksi kootun asiantuntijaryhman kanssa.
Mikali ilmoitettu rikkominen edellyttda objektiivisesti arvioiden esimerkiksi
sisdisen tutkinnan kaynnistdmisen tai menettelyn lopettamisen,
ilmoituksen kasittelysta vastaava henkil6 siirtaa asian paatoksenteon
organisaation johdon tai muun vastuuhenkilon paatettavaksi.

3.2. Ilmoituksen jatkotoimet

Tarpeelliset jatkotoimet arvioidaan huolellisesti ja mikali niihin on tarpeen
ryhtya, ilmoitetaan niista ilmoittajalle kolmen kuukauden sisalla
ilmoituksen tekemisesta. IImoituksessa kerrotaan siitd, mita toimenpiteita
ilmoituksen perusteella on suoritettu tai tullaan suorittamaan. Jos ilmoitus
on tehty nimettdbmana, ei ilmoitusta jatkotoimenpiteista voida tehda.

Jatkotoimia voivat olla esimerkiksi henkiléstén ohjeistaminen
oikeanlaiseen menettelyyn, kdytanteiden muuttaminen, virheiden
korjaaminen tai vaarallisten tuotteiden tai menetelmien muuttaminen tai
korjaaminen tai vian ilmoittaminen viranomaiselle voimassa olevan
lainsdadannén mukaisesti. Jatkotoimena voi olla myds sisdisen tutkinnan
kaynnistaminen tai asian siirtaminen toimivaltaiselle viranomaiselle
lisdtutkimuksia varten.
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3.3. Ilmoituskanavan tietosuojaseloste

Rekisterinpitaja
Humana Suomen konsernit ja niiden tytaryhtiot

Tietosuojavastaavan yhteystiedot
tietosuojatiimi@humana.fi

Henkildtietojen kasittelytarkoitus

Henkil6tietojen kasittelyn tarkoituksena on vaarinkaytésten raportointiin
tarkoitetun ilmoituskanavan toteuttaminen ja siihen tulleiden ilmoitusten
kasittely. Tietoja kaytetaan vaarinkaytosten seuraamiseksi ja
selvittdmiseksi seka tarvittaessa oikeusvaateen laatimiseksi, esittamiseksi
tai puolustamiseksi. Ilmoituskanavan avulla yhtié voi seurata, noudattaako
se paatdksenteko- ja valvontajarjestelmaansa liittyvia saantdja ja lakeja
erityisesti kirjanpitoon, tilintarkastuksiin, lahjontaan, rahanpesuun,
ymparistd- ja talousrikoksiin seka kilpailuoikeuteen liittyen.

Ilmoitus tehdaan ensi sijassa nimettémand. Mikali ilmoittaja antaa tietonsa
tai tekee ilmoituksen toisesta henkilosta, kasitellaan tietoja ylla
mainittuihin tarkoituksiin.

Henkilotietojen kasittelyn oikeusperuste

Henkildtietojen kasittely perustuu Humanan lakisdateiseen velvoitteeseen
(ilmoittajansuojelulaki) ja Humanan oikeutettuun etuun huolehtia
toimintansa lainmukaisuudesta ja eettisesti kestavasta tavasta toimia.
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Kasiteltavat henkilotiedot

Rekisteri voi sisaltaa seuraavanlaisia henkilotietoja ilmoittajasta ja
ilmoituksen kohteesta seka muista asiaan liittyvista henkildista, kuten
todistajista:

e IImoittajan nimi ja sahkopostiosoite (ilmoituksen voi tehda myds
anonyymisti).

e IImoituksen tiedot, kuten ilmoituksen kohteen nimi ja yhteystiedot,
rikkomuksen tai vaarinkaytoksen kuvailu, aika ja paikka seka muut
ilmoittajan merkityksellisiksi kokemat seikat

e Mahdollisten todistajien tai muuten asiaan liittyvien henkildiden
nimet ja yhteystiedot.

¢ IImoituksen tekemiseen ja kasittelyyn seka viestintaan liittyvat
tiedot

¢ Mahdolliset ilmoittajan itsensa antamat muut tiedot.

Henkilotietojen keraaminen ja kasittely

Rekisteriin tallennettavien tietojen ensisijainen tietolahde on
ilmoituksentekija itse. Lisaksi tiedot koostuvat ilmoitusprosessissa
tallennetuista tiedoista kuten asiaan liittyvien tyontekijéiden kuulemisesta
ja IT-jarjestelmista.

IImoituskanavassa kasiteltavat tiedot eivat koskaan ole automaattisen
paatoksenteon kohteena.

Henkilotietojen vastaanottajat ja luovutus

Henkildtietoja kasitellaan tassa selosteessa maariteltyihin tarkoituksiin
Humanan sahkoisessa poikkeamajarjestelmassa. Jarjestelman kautta
vastaanotettujen ilmoitusten kasittelysta vastaa Humana-konsernin
lakimies.
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Mikali ilmoitus edellyttaa tarkempaa selvittamista ja ilmoituksessa on
annettu henkildn tietoja, henkilétietoja voidaan luovuttaa organisaation
nimetyille sisdisesta tutkinnasta vastaaville tahoille.

Luovutamme tietoja viranomaisille voimassa olevan lainsaadanndon
sallimissa ja velvoittamissa rajoissa esimerkiksi viranomaisten
tietopyyntdihin vastattaessa.

Henkilotiedon siirrot kolmanteen maahan tai kansainvaliselle
jarjestolle ja kaytetyt suojatakeet

Tietoja ei siirreta kolmansiin maihin Euroopan unionin tai Euroopan
talousalueen ulkopuolelle.

Henkilotietojen sailytysaika tai sailytysajan maarittamisen kriteerit

Ilmoituskanavan kautta tulevat tiedot poistetaan viimeistaan viiden
vuoden kuluttua ilmoituksen saapumisesta. HenkilGtiedot, joilla ei ole
merkitysta ilmoituksen kasittelyn kannalta, poistetaan ilman aiheetonta
viivastysta. Aiheettomat ilmoitukset anonymisoidaan valittémasti, mikali
ilmoituksessa on annettu henkil6tietoja.

Kuvaus teknisista ja organisatorisista turvatoimista

Humana kasittelee henkilbtietoja luottamuksellisesti ja ilmoitusten
kasittelyyn osallistuvia henkildita sitoo salassapitovelvollisuus. Tietoverkko
ja IT-laitteet, joilla rekisteri sijaitsee, on suojattu palomuurilla ja muin
teknisin toimenpitein, kuten salaamalla jarjestelmaan tallennetut
henkil6tiedot.

Rekisteroidyn oikeudet

Tietosuoja-asetuksen ja tietosuojalain mukaisesti rekisterdidylla on alla
luetellut oikeudet. Nama oikeudet eivat kuitenkaan ole ehdottomia -
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oikeuden toteuttamisesta ja/tai rajoittamisesta on saadetty
lainsaadanndssa ja mahdollisissa viranomaismaarayksissa ja -
ohjeistuksissa, joita ei ole tyhjentavasti kuvattu alla. Humanalla saattaa
olla oikeus rajoittaa alla mainittujen oikeuksien toteuttamista, jos se on
valttamatonta ja oikeasuhtaista ilmoituksen tutkinnan ja jatkotoimien
turvaamiseksi tai ilmoittajan henkil6llisyyden suojaamiseksi.
Rekisterdityjen oikeuksia koskevat pyynndot tulee toimittaa osoitteeseen
tietosuojatiimi@humana.fi

Rekisterdidylla on seuraavat oikeudet:

Oikeus saada paasy henkil6tietoihin

Oikeus tietojen oikaisemiseen

Oikeus tietojen poistamiseen

Oikeus kasittelyn rajoittamiseen

Oikeus kasittelyn vastustamiseen

Oikeus saada ilmoitus henkil6tietojen tietoturvaloukkauksesta
Oikeus tehda valitus valvontaviranomaiselle
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